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Partages

Full-Control

Modification

2=

Groupes

ADMINISTRATION
COMMERCIAL

DIRECTION

FINANCE

IT

RH

N
ADMINISTRATION

(0]
COMMERCIAL

Dossier ou disque

[
COMMUN

Q
FINANCE

Groupes
N Commercial Direction Finance ICT RH Users
1 Audrey Poulvorne Stephane Orianile |Aitor Menareze admin Theo Bert All staf
2 David Dormerque Amanda Cerfatice [Lydia Foster administrateur Manuella Rime Guest
3 Eduardo Belivare Paula Milianerz Paul Sintarne Esthebane Douriel
4 Gennaro Valterazo Harno Dance
5 Ivan Touvenant Mathias Stephen
6 Martial Answord
7 Jean Stornier (R.Projet)
8 Bernard Tevenin
9 Suzan Vega (NCO)
10
7 3 3 27
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Split-Brain, nom de domain
differents au sein du LAN et sur
internet. Plus facile a mettre en
oeuvre

NOVITAS.local

Sécurité: Changement du compte
administrateur du domaine par admin72
- Stratégie sécurité local - stratégie
locals - option de sécurité

Les OU sont organisées comme ci-dessous pour tous les

département

& et

DIRECTION  DIRECTION groupe USER

e

% )

DL_DIR_REP_L userlDIR

s )

e

DL_DIR_REP_RW user2DIR

¢

GG_DR

E4

Desktop

Mappages des lecteurs
Prérequis:

e  Réduire, augmenté un volume - Gestion de I’ordinateur-Stockage
e (Création des dossiers partagé - Voir Document Novitas user

4 (& Configuration ordinateur
p || Stratégies
| Préférences

b
4 % Configuration utilisateur

e Quotas > Gestionnaire de serveur — Service de fichier — Installer Quotas b Stratégies
4 Préférences
3 Tera a disposition = Gestionnaire de ressources du serveur de fichier 4 || Paramétres Windows

e 500G parshare

e  Seuil de notification 90 % (serveur SMTP a installer)

=) N ADMINISTRATION ) Qrnance

@ O comMMmERCIAL % RiT
@ P commun % SrH

4) Applications
<@ Mappages de lecteurs
[3%] Environnement
7 Fichiers
(3 Dossiers
é] Fichiers .ini
b g‘ Registre
[#] Raccourcis

p (=) Paramétres du Panneau de configuration

Déploiement Imprimante
Prérequis:

e Lesroles Gestion de stratégie de goupe et service imprimante doivent étre installés
e Ajouter les imprimantes - Réle Gestion d'impression > Ajouter une impri. TCP/IP

4 A Configuration ordinateur
b [ Stratégies
b || Préférences
4 %, Configuration utilisateur
b Stratégies
4 Préférences
b || Paramétres Windows

4 (=) Paramétres du Panneau de configuration

% Sources de données
2 Périphériques

O Options des dossiers
@ Parametres Internet
@ Utilisateurs et groupes locaux
(] Options réseau

% Options d'alimentation
! Imprimantes

O Options régionales

(3] Taches planifiées

E Menu Démarrer

Déploiement pour un user
e Propriétés

e Commun

Ciblage

Utilisateur
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ADMINISTRATION

% N ADMINISTRATION

% P commun

L=

Réceptionniste

Q—

Assistant chef de projet

ADMINISTRATION

GV—PAS3 52-02
GV-COM3-P8650-03
GV-REC1-P8

GV-LEA1-P8650-06

€

650-01 Réceptionniste

COMMERCIAL

% O cOMMERCIAL
% P commun

COMMERCIAL

GV-PAS1-P9352-02

GV-COM3-P8650-03

=—€

GV-LEA1-P8650-06 Chef de projet

— q
DIRECTION DIRECTION
(=) N ADMINISTRATION

% O comMERCIAL
% P commun
) Qrmanc
R
=L

GV-PAS3-P9352-04

GV-DIR1-P3305-05

=5—€

Directeur

i
FINANCE FINANCE

% O coMMERCIAL
% P commun

%QFINANCE
%SRH

GV-PAS3-P9352-04

=5—€

GV-FIN1-P3305-07 Comptable

&

IT IT

@ N ADMINISTRATION

(&2) O commerciaL
() P commun
=) Qamnc
ERT

) Sre

GV-PAS3-P9352-04

&l

RH RH

% P commun
% Q FINANCE
% SRH

GV-PAS3-P9352-04

=—€

GV-RHI-P3305-08  pochonsable RH
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Déploiement application

Prérequis:

e (Création d’une nouvelle GPO

e  Création dossier (software)partagé en lecture
seul = tout le monde

e Y déposer un Software.msi

Attention chemin réseau: \\DC01\software

Configuration computer-Stratégie-Parametre
logiciel - Nouveau Package- Attribué

4 & Configuration ordinateur

4 || Stratégies
4 || Paramétres du logiciel
Installation de logiciel
b || Parameétres Windows
b || Modéles d'administration: d
b | Préférences
2

b 4% Configuration utilisateur

Deployement d’un script

REM Script.bat
REM Partage de dossiers clients

net use U: /DEL
net use O: /DEL

net use U: \\dcO1\HR
net use O: \\dcO1\SALE

Verrouillé la barre de tache

Configuration utilisateur - Modéle d’administration —
Menu démarrer — Modifier

- Parameétre suivant

Redirection de dossiers
Prérequis: Création dossier partagé en lecture seul

b i Configuration ordinateur
4 4% Configuration utilisateur
4 [ | Stratégies

-

| Paramétres du logiciel
4 | Parameétres Windows
| Scripts (ouverture/fermetu
b Ty Paramétres de sécurité
b =3 Redirection de dossiers
b gll) QoS basée sur la stratégie
> = |mprimantes déployées
p | Modéles d'administration : dé
B | Préférences

Script fagcon NT
(technologie Neandertal)
Prérequis: \\dc01\SYSVOL\novitas.local\script.bat

Propriétés de : userRH1 L7 .
Membre de ] Réplication da mot de paes [ FAopel entrant ] Objet [ Sécurté
Ermvironnemeant I Sessions ‘ Cortrdle & dstance
Profil des services Bureau 3 dstance | COM+ | Edreur d'atinbuts

Génird | Adese | Compte | Profl | Tééphonse | Organisation | Certficats publés
Profil uiizateur
Chemin du peofl .

Script d ouverturs de I”’” batf
saon

Doesier do bass

(® Chemn d'accés local -

() Connacter

SCript Fagon moderne

Configuration utilisateur - stratégie — Parameétre
windows - Scripts

- Ajouter - \\dc01\SYSVOL\novitas.local\script.bat

GPO Divers

Afficher le résultat des GPO’ a partir d’'une machine
client

C:\user\gpresult /h resultatGPO.html

Commande sur serveur en cas de disfonctionnement
des GPO’s

Syncdes serveurs
C:\user\Administrateur\repadmin /syncall /DAeP

Test du DNS
C:\user\Administrateur\dcdiag /test:DNS
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SERVER AD,DHCP,DNS
ip: 192.168.5.31/24
Gateway: 192.168.5.1
DNS:192.168.5.31

192.168.40.0/24

<

iPhone employé

DNS activé avecunrecord GV-ICT-D{01
du replica

SERVER REPLICA

ip: 192.168.5.41/24
Gateway: 192.168.5.1
DNS:192.168.5.31

Tablet employé
GV-ICT-DCO

Routeur GV-SERVER1-R01

(Routeur 2620XM avec NM-4e)

Configuration des interfaces

SSID: NOVATIS-visiteur
WIFI MOBILE et VISITEURS VLAN 40

GV-REC1-AP¥982-01

Comme convenu durant le court il nous a été stipulé de ne pas utiliser de VLAN avec Packet Tracert Management de switchs

Avec se réseau les scopes DHCP sont distribué dans chaque réseaux différents qui représentes les VLANS sw l(m"ﬁs)#mf vian
SW 1(conf-if) #ip addresse 592.168.5.50 255.255.255.0
SW 1(conf-if)# no shutdown
SW2(config) #inter vlan5
SW2(conf-if) #ip addresse $92.168.5.51 255.255.255.0

g REZ DE CHAUSSE SW2(conf-if)# no shutdown

S 1ER ETAGE
Wisiteur 2 g
N
N a— -

V-RH-D401

S8
GV-COM-L408

GV-COM-L409

VLANS ethernet 1/0 192.168.5.1 /24
VLAN10 ethernet 1/1 192.168.10.1 /24
VLAN30 ethernet 1/2 192.168.30.1 /24
VLAN40 ethernet 1/3 172.16.0.1 /16

DHCP UDP 67 et 68 -
DHCP RELAY test Acces Point
RO1(config)#int et1/1 192.168.5.101
RO1(config-if) #ip helper-address 192.168.5.31

RO1(config-if) #end

méme chose sur les interfaces et1/2 et et1/3

Default Gatev DNS Server Start IP Address Subnet Mask
255.255.255.0
255.255.255.0
255.255.0.0

Pool Name
serverPool2 192.168.10.1 192.168.5.31 192.168.10.2
serverPool3 192.168.30.1 192.168.5.31 192.168.30.2
serverPool40 192.168.40.1 192.168.5.31 172.16.0.2

MANAGEMENT VLAN 5
192.168.5.0/24

serverPool 192.168.5.1 192.168.5.31 192.168.5.101 255.255.255.0

L
GV-FIN-D402

: Eth 1/3
Eth 1/0 thl/l

GV- SER*ERI RO1
Eth 1/2

D

GV-ADM-D401 GV-ICT-MT401 ;P
GV-FIN-D401

L2208

./ o
- GV-ADM-D402 GV-ADM-D406
GV- REU.t—AP?JE(é‘JQ;/ GV-ICT-D401
= //”/ — - L JZJ
= Htee, = GV-ADM-D405 GV-DIRA402
= GV-ADM-D403 —
= SSID: NOVATIS-intranet NATIVE VLAN 10 e GV-DIR-L401
= WIFI LAPTOP INTRANET VLAN 30, 192.168.10.0/24 GV-ICT-D402

D08
GV-ADM-D404

K=

D08
GV-COM-L401

g 192.168.30.0/24

S8
GV-COM-L402
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Adressage

Plan d’adressage

DHCP VLAN Adresse

directement
fixes
DHCP

7
[

[

[

[

[

v

192.168.5.2 - 192.168.5.29

VLAN 5

Management 192.168.5.30 - 192.168.5.100

Ny 4

VLAN 10 Native 192.168.10.2 - 192.168.10.254

192.168.20.2 - 192.168.20.254

VLANZ20

VLAN30 192.168.30.2 - 192.168.30.254

[ WIFI Laptop
‘ Intranet
WIFI Mobile et
visiteur

\

172.16.0.2 - 172.16.15.254

VLAN40

’
N

Assignement des ports

Router 1

[ pors | Asignment ] ] Network ]
GE WAN
interface

| Auxiliary port

| GE1 VLAN 5 - Management EtherChannel 192.168.5.0 /24
GE 2 VLAN 10 — Data & Native EtherChannel 192.168.10.0 /24
GE 3 VLAN 10 — Data & Native EtherChannel 192.168.10.0 /24

| | |
| | |
| | | |
| | | |
| GE 4 | VLAN 20 - VoIP | EtherChannel |  192.168.20.0 /24
. GE5 | | |
| | | |
| | | |
| | | |

VLAN 20 - VoIP EtherChannel 192.168.20.0 /24
GE o6 VLAN 30 — WIFI Intranet EtherChannel 192.168.30.0 /24
GE 7 VLAN 40 — WIFI Mobile et visitor EtherChannel 192.168.40.0 /24
GE 8

EtherChannel est une technologie d'agrégation de liens utilisé principalement sur les
commutateurs de Cisco
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Switches 1
Fa0/1-0/32 VLAN 10 — DATA (Native) 192.168.10.0 /24
Fa0/1-0/32 VLAN 20 - VoIP 192.168.20.0 /24

Fa0/33 - 0/48

Switches 2
Fa0/1-0/32 VLAN 10 - DATA (Native) 192.168.10.0 /24
Fa0/1-0/32 VLAN 20 - VoIP 192.168.20.0 /24

Fa0/33 - 0/48

Table d’adressage
IP Address Subnet Mask Default Gateway
IP Fixe
CAMERAX 192.168.5.1x 255.255.255.0 192.168.5.1
PRINTERX 192.168.5.2x 255.255.255.0 192.168.5.1

DHCP Management réservation

GV-ICT-S01 VLAN 5 192.168.5.30 255.255.255.0 192.168.5.1
GV-ICT-DCO01 VLAN § 192.168.5.31 255.255.255.0 192.168.5.1
GV-ICT-DC03 VLAN 5 192.168.5.32 255.255.255.0 192.168.5.1
GV-ICT-DCO05 VLAN 5 192.168.5.33 255.255.255.0 192.168.5.1
GV-ICT-DC07 VLAN 5 192.168.5.34 255.255.255.0 192.168.5.1

GV-ICT-S02 VLAN 5 192.168.5.40 255.255.255.0 192.168.5.1
GV-ICT-DCo02 VLAN § 192.168.5.41 255.255.255.0 192.168.5.1
GV-ICT-DCO06 VLAN 5 192.168.5.42 255.255.255.0 192.168.5.1
GV-ICT-DC10 VLAN 5 192.168.5.43 255.255.255.0 192.168.5.1
GV-ICT-DC14 VLAN 5 192.168.5.44 255.255.255.0 192.168.5.1

* PDC et Replica utilisé dans Packet tracert
GV-SERVERI-SW1 VLAN 5 192.168.5.50 255.255.255.0 N/A
GV-SERVER2-SW2 VLAN 5 192.168.5.51 255.255.255.0 N/A
DHCP Management
AP1 VLAN 5 192.168.5.101 255.255.255.0 N/A
AP2 VLAN 5 192.168.5.102 255.255.255.0 N/A
AP3 VLAN 5 192.168.5.103 255.255.255.0 N/A
AP4 VLAN 5 192.168.5.104 255.255.255.0 N/A
DHCP Client
PCeo NIC 192.168.10.2 255.255.255.0 192.168.10.1
PCeo NIC 192.168.10.xxx 255.255.255.0 192.168.10.1
PCo NIC 192.168.10.xxx 255.255.255.0 192.168.10.1
PCeo NIC 192.168.10.254 255.255.255.0 192.168.10.1
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Convention de nommage

GO FORIT

Site | SHANGAI HONG-KONG GENEVE SANTA-CLARA
SH HK GV SC
Departement | DIRECTION ADMINISTRATION | FINANCE | COMMERCIAL | ICT RH
DIR ADM FIN comM ICT RH
Type Desktop (SFF) Mini-Tower Serveur | Laptop Docking Serveur | Virtual Machine
D MT S L DOC S VM
Type Ecran Smart Board | Docking | UPS Born Router Switch Fire Wall Printer
SC SB DOC UPS | AP R SwW FW P
Serveurs (Hyperviseur)
Site Département Type Incrémentation Service
GV-ICT-S01 Geneve INFORMATIQUE Serveur ler PDC
GV-ICT-S02 Geneve  INFORMATIQUE Serveur 2éme Replica
Virtual Machines
Site Département Type Incrémentation Role
GV-ICT-DCO1 Genéve  INFORMATIQUE VM Impaire AD 192.168.5.31
GV-ICT-DCO3 Geneve  INFORMATIQUE VM Impaire Files et printer
GV-ICT-DCO5 Genéve  INFORMATIQUE VM Impaire SQL
GV-ICT-DCO7  Geneve INFORMATIQUE VM Impaire SAP
GV-ICT-DCO02 Geneve  INFORMATIQUE VM Paire AD (replica) 192.168.5.41
Etc...
User
prénom .nom
ivan.touvenant ivan .touvenant
theo.answord theo .answord
Ordinateur
Site Département Type Image Incrémentation
GV-ADM-D401 Geneve ADMINISTRATION  Desktop 4 Ler
GV-DIR-L401 Geneve DIRECTION Laptop 4 2¢@me
GV-COM-L501 Genéve COMMERCIAL Laptop 4 3éme
GV-ICT-MT401 Genéve INFORMATIQUE Mini-Tower 4 4eme
Etc...
*Correspond a 'année quand I'image a été déployée sur la machine
Printer
Site Emplacement Type Modele Incr IP
GV-REC1-P8650-01 Geneve RECEPTION 1 Printer CLX-8650 01 192.168.5.21
GV-PAS1-P9352-02 Geneve CORRIDOR1 Printer CLX-9352 02 192.168.5.22
GV-COM3-P8650-03 Geneve COMMERCIAL3 Printer CLX-8650 03 192.168.5.23
GV-PAS3-P9352-04 Geneve CORRIDOR 3 Printer CLX-9352 04 192.168.5.24
GV-DIR1-P3350-05 Geneve DIRECTION 1 Printer CLX-3350 05 192.168.5.25
GV-LEA1-P8650-06 Geneve LEADER1 Printer CLX-8650 06 192.168.5.26
GV-FIN1-P3350-07 Genéve FINANCE 1 Printer CLX-3350 07 192.168.5.27
GV-RH1-P3350-08 Genéve RH1 Printer CLX-3350 08 192.168.5.28
Acces point
Site Emplacement Type Modéle Incrémentation
GV- REC1-AP7982-01 Genéve  RECEPTION 1 Acces Point 7982 01
GV- REU1-AP7982-02 Genéve  REUNION 1 Acces Point 7982 02
GV- PASS3-AP7982-03 Geneve PASSAGE 3 Acces Point 7982 03
GV- PASS3-AP7982-04 Geneve PASSAGE 3 Acces Point 7982 04
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Network
Site Emplacement Type Modéle Incrémentation
GV-SERVER1-R0O1 Genéve  SERVER1 Routeur 7982 01
GV- SERVER1-SW01 Genéve SERVER1 Switch 7982 01
GV- SERVER1-UPS01 Genéve SERVER1 UPS 7982 01
GV- SERVER2-SW02 Genéve SERVER2 UPS 7982 01
GV- SERVER2-UPS02 Genéve SERVER2 UPS 7982 01

Service Set Identifier (SSID)
NOVITAS-intranet
NOVITAS-extranet
NOVITAS-visiteur

Armoires

Nomenclature des étages : M (moins) = sous-sols R=rez P (plus) = étages
Niveau Incrémentation

R00-01 rez de chaussé 01

P01-01 ler étage 01

Marquage des connecteurs pour les places de travail

Niveau N° de I'armoire  N° du panneau N° du connecteur sur panneau
R00-01-02-22 rez de chaussé 01 02 22
P01-01-03-30 ler étage 01 03 30
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Local Technique courant faible
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NOVITAS .
Plan batiment 1/2 Local Technique courant fort

SERVER1

i

—1

CAMERA2
Passage?2 =
- ]
T Ha |t
GV-COR1-P9352-02 \]: . : JT
I [ I
Q (GV-ADM-D407 I_'—||:| \———‘ : @ / I
R Passage1 -
@ eu%)m@ ® R
: : a Reception1 IS
] =L o0 |
@) R GV-ADM-S03 ® §
CommerC|aI

G SBO Q Q GV-CO 0 @ E ©© @
V-ADM-SBO1 V-COM-L4 Gvgo%M []:] [:[]
Q Q Q GV-REU1-AP7982-02 ((B)) . & E []:] GV-ADM-D403 ((ﬁ)) @

AL

\/ C 13 @ g R [:[] GV-REC1-AP7982-01
ommercia | . A
GV-ADM-SC06 @ @ GV-COM-L404 -COM- Commercial1

GV-ADM-SC05 SCo4 Entrée

GV-ADM-SC02 GV-ADM-SCO1
GV-ADM-D406
Q GV-ADM-D405
GV{COM-1408

GV-COM-SC02 GV-COM-SCO1 E E
GV-COMLA07 Lo R Q GV-ADM-D404 3 CAMERAT

@ GV-COM- @ @ GV-COM-L405 E Q GV-ADM-D401 %
2200 8Ya--{Y8 vover 6

R R

| . L
GV-COM-SC08  GV-COM-SCO7 GV-COM-SC05 GV-COM-L402 GV-COM-L401 GV-REC1-P8650-01
GV-COM-SC06 GV-COM3-P8650-03

Rue du Valais
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SERVER2

GV-DIR1-
P3305FN-05

@
- @
A=
PO HININHE
CAMERA3
GV-FIN1-P3350-07 GV-RH1-P3350-08 GV-ADM-D408 . : JT
-

E Q Y é GV-RH-SE03  GV-RH-SC(2 GV-RH-SCO é E Q GVLEAL. @ — (%
GV-FIN-5¢03 —_— P8650-06 T

GV-FIN-SC(2 g EE @) @ E' E GV-ADMI-SC07 . Passage4 [ |

@ DGV-FIN»SC 1 g @ D Q Q @ @ D @
Qv-RH-D4d3 [ |
FINANCE1 Q RH1 cvriom02  ov-RrHDI01 Leader1
\ R GV-FIN-D401 \ I—I—I R % GV-COM-L409 & E GV-COM-SC09 i
(@ﬂ’)) GV-PASS3-AP7982-04 Passage3 (cﬂ’)) GV-PASS3-AP7982-03 |
\ GV-COR3-P9352-04 % Staff E: Q GV"CT'M%& D \
DIRECTION1 =) ta afp= G@m R
GV-DIR-L402 GV-DIR-L401 R @ @ @ ICT1
O 1= STOCK
(=

S
=

e

3

GV-DIR-SC02 R @ ;GV DIR-SCO1

Ud

O

GV-ICT-MT403 Eff—lC -MT402
GV-ICT-SC02
GV-ICT-SC03
R

ICT




N. panneaux et affectation
01: Fibre Optique x 24
02: Passage pour FO

N. panneaux et affectation
=———" 01: Fibre Optique x 24

03: Patch Panel x 32 02: Passage pour FO

04: Patch Panel x 32 03: Patch Panel x 32

05: Switch SG500X-48P T 04: Patch Panel x 32
— | 05: Switch SG500X-48P

06: Reserve
06: Reserve

07: Compensation
: 2 | 07: Compensation

Eléments actifs

Eléments actifs

:I L Support

F. Tiroir pour clavier _¢>_ Support
A o A Fl 5 J;l Tiroir pour clavier
C | Routeurs

[ 1 [ - | Fire Wall

g GV-ICT-S01
— GV-ICT-S02
GV-ICT-BAO1

70ne Directar 2000
Zone Director 3000

(i =iljjf|| uPs RT 3000 vaA
O OOO6O O 0,

UPS RT 3000 VA

..(*I)(l‘.
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